innotelos-RGPD-GDPR-registre LISTE DES TRAITEMENTS

Identification du traitement Finalité du traitement Transferts hors Données
UE? sensibles ?

Date de Derniére Responsable du Finalité principale
création mise d jour |traitement

Formulaires en ligne innotelos [hors #1 08/11/2017 03/07/2018 Didier Lebouc &tre contacté par des clients ou des non non
cas spécifiques] (Drupal) prospects
Carnet d'adresse de l'entreprise #2 12/01/2018 24/05/2018 Didier Lebouc lister, suivre et pouvoir contacter les non non
relations professionnelles de innotelos
suivi d'audience du site web avec  #3 08/1/2017 24/05/2018 Didier Lebouc connaitre de maniére anonyme l'audience  non non
Google Analytics du site web de innotelos et son
comportement de navigation
Tableau de bord des activités #4 08/1/2017 05/05/2018 Didier Lebouc suivre |'utilisation de fichiers Gsuite partagés non non
Gsuite avec des relations de innotelos & des fins de
travail collaboratif et/ou de documentation
suivi technique du site web avec #5 08/11/2017 04/03/2020 Didier Lebouc connaitre les parameétres techniques des non non
les moyens mis & disposition par acces au site web & des fins de
OVH (Apache) maintenance et de sécurité
Formulaires et quiz en ligne +#6 05/06/2018 04/03/2020 Didier Lebouc suivant l'objet du formulaire, notamment non non
(brupal) recueillir des coordonnées pour une unique

prise de contact et/ou un tirage au sort,
recueillir des appréciations
Log technique Drupall #7 01/10/2018 04/03/2020  Didier Lebouc lister les mise & jours du site, les connexions  non non
et tentatives de connexion, les appels vers
des pages inexistantes ou non publiques
ainsi que les principaux évenements
techniques ou sécuritaires
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innotelos-RGPD-GDPR-registre

Fiche de registre #1
[Ty EEF 1 Formulaires en ligne innotelos [hors cas spécifiques] (Drupal)
Ne / REF kI
osfzom
03/07/2008

| sewws| Nem[ _ eneten| el pays| | ]
LE LN ECTIEE TR TEN TN Didier Lebouc Directeur Général 0660568260 France
Délégué da la protection des données [plle - I=1oTelile3 Directeur Général 0660568260 France
LEJEEELIEN Didier Lebouc Directeur Général 0660568260 France

[ I O S O)] Anne Munchenbach  Présidente 0608289548  France

étre contacts par des clients ou des prospects
[T récupérer leur nom, leur entreprise et leurs coordonnées mail etfou téléphone et d' ires pour les joindre
obtenir leur consentement & fenvoi de données
[ 00000 o sewsfimamss[NR

Sous-finalité 4

Sous-finalité 5

Mesures de sécurité
N L L R T ] cicces & base de données Drupal limité aux ‘administrateurs', protégé par les sécurités de Drupal (CMS) et d'OVH (hébergeur) + login +
mot de passe + CAPTCHA.
sécurité additionnelle :le login des administrateurs se fait avec un "user name” et par voie de conséquence un mail différents de leur
Véritable nom et de leur mail habituel.

Mesures de sécurité organisationnelles [EEEEIEEL T Drupal sont les 2 cofondateurs de innotelos (2 personnes)

Catégories de données personnelles Description Délai
concernées
N T L il nom (facultatif), entreprise(facultatif), mail (facultatif), téléphone 30 jours (automatique)
TS (facultatif), commentaire (facultatif), préférence de contact
(facultatif), consentement aux conditions et & l'envoi (obligatoire)
Vie personnelle (habitudes de vie, situation [SISIaE)

effacemel

Informations d'ordre économique et [T}
financier (revenus, situation financiére,
situation fiscale, etc.)

Données de connexion (adress IP, logs, etc.) [[3 30 jours (automatique)
Données de localisation (déplacements, [T
données GPS, GSM, etc.)’

Données sensibles Description Délai d'effacement

ou philosophiques

Données révélant I'appartenance syndicale [T} 1]
Données génétiques (ST

Données biométriques aux fins d'identifier [CUIE]
une personne physique de maniére unique

onnées concernant la santé (SIS

Données concernant la vie sexuelle ou [
I'orientation sexuelle

Données relatives & des condamnations [T
pénales ou infractions

Numéro didentification national unique [SHETLES
(NIR pour la France)

Catégories de personnes concernées Description
Catégorie de personnes 1 [fl{lylele VI
Catégorie de personnes 2

Destinataires Description Type de destinataire
cofondreurs
V7 A
7T A e

Type de Garanties Lien vers le doc

04/03/2020 08:04:59

Traitement 1 formulaires en ligne



innotelos-RGPD-GDPR-registre

Fiche de registre #2

Description du traitement
Carnet dadresse do fontroprise

N° / REF 2]

[ Doatodocréation LR

24/05/2018

] Y N

Responsable du traitement [plleI g TelIT Directeur Général 0660568260 France

ué a la protection des données [l TAET OIS Directeur Général 0660568260 France
0L Didier Lebouc Directeur Général 0660568260 France

[ T I O LN O] Anne Munchenbach  Présidente 0608289548  France

Finalité(s) du traitement effectué
LG LTI lister, suivre et pouvoir contacter les relations professionnelles de innotelos

[ 000000 sewstmames[UN
Sous-finalité 4
Sous-finalité 5

Mesures de sécurité

Y Y T L L T carnet diadresse Google avec synchronisation de sous-carnets dadresse par [application *Shared Contaots for Gmail” avec accés
limité. Lacces ique sous-carnet d' géré parle du trai La sécurité de facces est assurée par

Google.

Pour "Shared Contacts for Gmail’, cet article de blog explique quelles données sont manipulées et comment : http://blog.

gmail; & I prep gdpr-i P

Mesures de sécurité organisationnelles [EESHINIELTE de innotelos (2 ). ne sont ées que les fiches & caractare professionnel

D d'effacement

L R L L ) nom, employeur, mails, téléphones, adresses, commentaires, autres  Les backups de Google couvrent la période des 30

[ LT TS données habituelles d'un carnet d'adresse derniers jours. Suite & une modification ou & une
suppression d'un contact, le retour & 'état antérieur
n'est plus possible passé 30 jours.

Vie personnelle (habitudes de vie, situation [eles13

Données de connexion (adress IP, logs, etc.) [sNe T
Données de localisation (déplacements, [eNST1Y
données GPS, GSM, etc.).
Données sensibles Description Délai d'effacement
Données révélantI'ol e raciale ou [T,
ethnique!
Données révélant les opinions politiques [ER N

aucune
aucune
aucune

Données biométriques aux fins d'identifier [V}
une personne physique de maniére unique|

Données concernant la santé [T

Données concernant la vie sexuelle ou [
I'orientation sexuelle

Données relatives & des condamnations [e[UILTY
pénales ou infractions

Numéro didentification national unique [eTeTLS
(NIR pour la France)

Catégories de personnes concernées_Description
Catégorie de personnes 1 oo L e
Catégorie de personnes 2

I ] cofoncatotrs
[ oesmanarenp

Tranferts hors UE Destinataire Type de Garanties Lien vers le doc

‘Organisme destinataire 4

04/03/2020 08:04:59

Traitement 2 carnet adresses



innotelos-RGPD-GDPR-registre

Fiche de registre #3

Description du traitement
DEL B suivi d'audience du site web avec Google Analytics
Ne / RF B3

Date de création [LIIkZ

24/05/2018

I S
Responsable du traitement [lle [TV Directeur Général 0660568260 France

ué @ la protection des données [slle ETAET IS Directeur Général 0660568260 France
LEIEEENTET Didier Lebouc Directeur Général 0660568260 France

[ T I O L O] Anne Munchenbach  Présidente 0608289548  France

Finalité(s) du traitement effectué

OLTEN LI connaitre Iaudience du site de innotelos et son comportement de navigation afin de maximiser limpact du site sur la notoriété et les
contacts commerciaux de innotelos
ité1

e A —
Sous-finalité 5.

Mesures de sécurité
Mesures de sécurité techniques ionnement standard et anonymisé de Google ics (ye nouvell tion: RGPD)
L T T e Iy accas limité aux cofondateurs de innotelos (2 personnes)

Catégories de données personnelles effacement
concernées

Etat civil,identité, données didentification, T4

Informations d'ordre économique et CIETL
financier (revenus, situation financiére,
situation fiscale, etc.)
[P T S P G A TN 9] paramétres de navigation de Google Analytics yc fournisseur daccas, 26 mois
isation (agglomération), p du systeme au
site et paramatres des sessions de visite. L'adresse IP n'est pas
dévoilée par Google Analytics et aucun moyen n'existe pour connditre
lidentité de la personne visitant le site. Ce traitement ne distingue
dailleurs pas les machines accédant au site web opérées
automatiquement de celles opérées par des humains.

Données de localisation (déplacements, [EHEN]
données GPS, GSM, etc.
Données sensibles Description Délai d'effacem
Données révélant l'origine raciale ou LT
ethnique
Données révélant les opinions politiques [T}
Données révélant les convictions religieuses [(TeTay
ou philosophiques
Données révélant I'appartenance syndicale [0St}
Données génétiques [V, T-]

23 aucune
une personne physique de maniére unique

Données concernant la vie sexuelle ou [SI=NL)
I'orientation sexuelle

Données relatives & des condamnations S}
pénales ou infractions

ation national unique [CTETA
(NIR pour la France)

Catégories de personnes concernées _Description
Catégorie de personnes | [l L NE)
Catégorie de personnes 2

I ™ 73] cotonctours
[ oestnaarez,
7T 100

Tranferts hors UE Destinataire Pays ype de Garanties Lien vers le doc
Organisme destinataire 1

Organisme destinataire 4

04/03/2020 08:04:59

Traitement 3 suivi d'audience



innotelos-RGPD-GDPR-registre

Fiche de registre #a

DLV EEE Tableu de bord des activités Gsuite:
LED #4
Date de création [Elilklug

05/05/2018

[ - = =!I o= I | R
Responsable du traitement [lleI TGRS Directeur Général 0660568260 France

Délégué a la protection des données [Be T IS Directeur Général 0660568260 France
LELIGEENTENN Didier Lebouc Directeur Général 0660568260 France

[ Représontan]
[ ORIt O] Anne Munchenbach  Présidente 0608289548  France
suivre [utilisation de fichiers Gsuite partagés avec des relations de innotelos & des fins de travail collaboratif etfou de documentation
Sous-finalité 1
[ 0000000 swsfnames[VAA
Mesures de sécurité standard de Gsuite
acces limité aux cofondateurs de innotelos (2 personnes)

Catégories de données personnelles Description D ffacement
concernées

Ala suppression du fichier

financier (revenus, situation financiére,
situation fiscale, etc.)
T L e C LA I 3] date de la derniére consultation, historique des modifications Ala suppression du fichier

Données de local n (déplncements, aucune
données GPS, GSM, etc.)

Données sensibles Description Délai d'effacement

aucune

Données révélant les convictions religieuses

iques aux
une personne physique de mal
Données concernant la santé (el

Données concernant la vie sexuelle ou eI}
ientation sexuelle
Données relatives & des condamnations [T}
pénales ou
aucune
(NIR pour la France)

Catégories de personnes concernées Description
Catégorie de personnes 1 [elel{elylele| I
Catégorie de personnes 2

Destinataires Description Type de destinataire
I T T2Y] cofondatours
[ emarezs
| pestinatairesl P

Tranferts hors UE Destinataire Type de Garanties
Organisme destinataire 1

Organisme destinataire 2
Organisme destinataire 3
Organisme destinataire 4

04/03/2020 08:04:59

Traitement 4 Tableau de bord Gsuite



innotelos-RGPD-GDPR-registre

Fiche de registre #5

Description du traitement

PR suivi technique du site web avec les moyens mis & disposition par OVH (Apache)

LEd #5

o8/nj2017

04/03/2020

Responsable du traitement [lle[ETJIETIVS Directeur Général 0660568260 France

Délégué a la protection des données [lle[ITAI=lel VTS Directeur Général 0660568260 France
LS TEEENIEN Didier Lebouc Directeur Général 0660568260 France

L T OV O] Anne Munchenbach  Présidente 0608289548  France

Finalité(s) du traitement effectué

Catégories de données personnelles Description

T T e N C L AL Y] paramétres de navigation fournis par le systeme visitant le site (que 13 mois
ce soit un navigateur opéré par un humain ou robot automatique)

dans la requéte au serveur Apache : IP, type de browser, type et

contenu de la requéte, statut, horodatage...

Ces données sont recuillies par log brut" détaillé du serveur Apache

mis & disposition par OVH,

Ce service ne peut connaitre l'identité de la personne visitant le site

(quand il s'agit d'une personne) et ne distingue pas entre visites

opérées par des humains et par des robots.

L T e L i aucune
données GPS, GSM, etc.)
Données sensibles Description Délai d'effacement

Données révélant l'origine raciale ou [Nt
ethnique

Données révélant les opinions politiques (SN SN]

Données révélant les convictions relig
ou philosoph

Données révélant I'appartenance syndicale [ST-t0)
Y L aucune

Données biométriques aux fins d'identifier [STETLCS

Données concernant la santé NS AY

Données concernant la vie sexuelle ou LT3
I'orientation sexuelle

Données relatives & des condamnations [CRta]
pénales ou infractions:

L s T cucune
(NIR pour la France)

Catégories de personnes concernées Description
e O S ed] cofondateurs
Catégorie de personnes 2

Destinataires Description Type de destinataire
cofondateurs

Destinataire 3

Tranferts hors UE Destinataire Pays Type de Garanties Lien vers le doc
Organisme destinataire 1

Organisme destinataire 2

Organisme destinataire 3 /! |

Organisme destinataire 4

04/03/2020 08:04:59

Traitement 5 suivi technique site web



innotelos-RGPD-GDPR-registre

Fiche de registre #6

Formulaires et quiz en ligne (Drupal)
"

05/06/2018

04/03/2020

I 7 S R

Responsable du traitement [allel=Tg T} Directeur Général 0660568260 France

Délégué a la protection des données [alle[lTgRelelelile] Directeur Général 0660568260 France

LEEEERTEN Didier Lebouc Directeur Général 0660568260 France

(T O O] Anne Munchenbach  Présidente 0608289548  France
Finalité(s) du traitement effectué

TP S ] suivant fobjet du formulaire, notamment recueillir des coordonnées pour une unique prise de contact et/ou un tirage au sort, recueillir
des appréciations

T L ILE] récupérer leur nom, leur entreprise et leurs coordonnées mail et/ou téléphone et d'éventuels commentaires pour les joindre

siun tiers p
informations & ce tiers

inde un retour nominatif, obtenir leur consentement & la transmission de ces

Mesures de sécurité
LYY CE R R G T [TEEY Mesures de sécurité standard de Drupal
I L T LY LTSI ceas limité aux cofondateurs de innotelos (2 personnes)

30 jours (automaticue)

30 jours (automaticue)

financier (revenus, situation financiére,
cale, etc.)
Données de connexion (adress IP, logs, ) aucune

Données de localisation (déplacements, [el[I¢
données GPS, GSM, etc.)
Données sensibles Description Délai d'effacement

Données révélant l'origine raciale ou ENENL)
ethnique

Données révélant les o]

i

Données concernant la santé [T

Données concernant la vie sexuelle ou [SVeIE]
I'orientation sexuelle

Données relatives a des condamnations [V}
pénales ou infractions

Numéro d'identification national unique
(NIR pour la France)

Catégories de personnes concernées Description
Cats CEENEEENNER) cofondateurs
Catégorie de personnes 2

| estinataires Description ____[Typededestinataie ____________________| _______________]
cofondeteurs
prescripteur de formation (uniquement si exigé et avec accord du créateur des données personnelles)

e T

Tranferts hors UE Destinataire Type de Garanties Lien vers le doc
Organisme destinataire 1

Organisme destinataire 4

04/03/2020 08:04:59

Traitement 6 formulaires



innotelos-RGPD-GDPR-registre

Fiche de registre #7

logs techniques Drupal
#

aifof20i8

04/03/2020

= N o | - = I = N |
Didier Lebouc Directeur Général 0660568260 France

LEEELELUEES] Didier Lebouc Directeur Général 0660568260 France

UL Didier Lebouc Directeur Général 0660568260 France

[ T e Oy i) Anne Munchenbach  Présidente 0608289548  France
Finalité(s) du traitement effectué

PY 110 lister les mise & jours du site, les connexions et tentatives de connexion, les appels vers des pages inexistantes ou non publiques ainsi
que les principaux évanements techniques ou sécuritaires
1 A —

Mesures de sécurité

™, o tech Mesures de sécurité standard de OVH hébergeur du site (y compris envoi dun mail d'alerte pour chague acces "administrateur’)

Mesures de sécurité organisationnelles [CE-S] inis * limité aux deil per

Catégories de données personnelles Description

Informations d'ordre économique et [<VIeV) )
financier (revenus, situation financiére,
situation fiscale, etc.))
T T S T G AN T 0] 1P, horodatage et nature de Iévénement les 1000 derniers enregistements d'événements
marquants sont stockés dans la base de données
Drupal, cette base est sauvegardée toutes les 3
heures et les 100 derniéres copies sont conservées,
un backup complet du site est effectué au moins
une fois par semaine et les 25 derniéres copies sont
conservées, IHébergeur effectue un backup
quotidien et les 30 derniéres copies sont conservées

Données de localisation (déplacements, [eeTLt
données GPS, GSM, etc.)|

Données sensibles Description Délai d'effacement

Données révélant l'origine raciale ou [NENY
ethnique

Données révélant les opinions politiques [Tt

aucune

Données révélant I'appartenance syndicale [T, ]
e

Données biométriques aux fins d'identifier
une personne physique de maniére unique

L T e aucune

Données concernant la vie sexuelle ou <V}
I'orientation sexuelle

Données relatives & des condamnations [SlaTuy
pénales ou infractions

Numéro diidentification national unique [CReTa
(NIR pour la France)

Catégories de personnes concernées Description
Catégorie de personnes 1 [Jo (el EVEY
Catégorie de personnes 2

[ Destinataire PR
7Y 1 I
T S e

Type de Garanties

Tranferts hors UE Destinataire
janisme destinataire 1
Organisme destinataire 2
Organisme destinataire 3
Organisme destinataire 4

04/03/2020 08:04:59

Traitement 7 log technique Drupal



